nﬂ Synapsys FORMATION

Programme au 30 juin 2026

Gouverner Copilot en sécurité : le role de la DSI

DESCRIPTION

890€ HT par participant

Préparez votre environnement Microsoft 365 avant de déployer Copilot. Identifiez
les risques d'exposition des données, corrigez-les et mettez en place une 1 jour (7 heures)
gouvernance durable avec Purview et SharePoint Advanced Management.

Présentiel ou distanciel

PROGRAMME DETA".LE DE LA FORMATION Intra ou inter-entreprise
1 Comprendre le modéle d'accés de Copilot
. Comment’ (;opilot s’appuie.sur I'index ’sémantiqu§ de Microlsoft Graph PUBLIC CONCERNE
e Copilot hérite des droits existants de ['utilisateur : les conséquences
e Origine de l'oversharing : permissions trop larges, héritage cassé, liens e DSI, administrateurs Microsoft
anonymes 365, RSSI et équipes sécurité
2 Identifier 'exposition PRE-REQUIS
e Purview DSPM pour I'lA : évaluations de risque sur les données ) . o )
« SharePoint Advanced Management : rapports de gouvernance des » Connaissance de ladministration
acces Microsoft 365 (SharePoint, Entra
e Repérer et prioriser les sites a risque ID, gestion des droits)

e Notions de sécurité et de
classification des données

e Acces aun tenant de test
recommandé pour les

o Restricted Content Discovery : exclure un site de la recherche Copilot manipulations

e Restricted Access Control : limiter I'acces d'un site a un groupe

e Revue des accés, correction des permissions, étiquettes de
confidentialité

3 Corriger et contenir

OBJECTIFS PEDAGOGIQUES

¢ Comprendre comment Copilot

4 Protéger dans la durée acceéde aux données de
I'entreprise
* DLP pour empécher Copilot de traiter des contenus sensibles « Identifier et corriger les risques
e Etiquetage automatique et suppression des contenus obsoletes d'oversharing avant déploiement
e Valeurs par défaut sécurisées a la création des sites o Mettre en place les protections
Purview et SharePoint
e Superviser I'usage et répondre
5 aux exigences de conformité

Superviser et se mettre en conformité

e Journaux d'audit des interactions Copilot
¢ Communication Compliance et Insider Risk Management
o eDiscovery, rétention, exigences RGPD et sectorielles

Pour plus d'informations : formation@synapsys-groupe.com WWW.synapsys-groupe.com/formations/
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