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Gestion des postes des mobiles iOS et Android

dans Intune

DESCRIPTION

Apprendre a administrer efficacement les smartphones et tablettes en entreprise
avec Microsoft Intune pour garantir la sécurité, la conformité et le respect de la vie
privée.

PROGRAMME DETAILLE DE LA FORMATION

1 Introduction et enrélement des mobiles

e Présentation des types d'enrblement : ADE, Android Enterprise
e BYOD vs terminaux managés
e Cas pratique : enrélement d'un appareil iOS et Android

2 Configuration des politiques de sécurité

o Définir des régles de conformité (mot de passe, chiffrement,
restrictions)

e Mise en ceuvre des stratégies sans dégrader I'expérience utilisateur

e Exercice : déploiement de politiques de sécurité sur différents profils

3 Déploiement des applications mobiles

o Distribution d'applications via Apple VPP et Google Play géré
e Configuration des permissions et mises a jour automatiques
e Démonstration : installation d'applications sur terminaux managés

4 Sécurisation des données et séparation des usages

e Mise en place des stratégies de protection des données (DLP)
¢ Cloisonnement des environnements pro/perso
e Exercice : configuration du chiffrement et des restrictions de partage

5 Gestion des incidents et actions a distance

o Wipe sélectif, verrouillage, réinitialisation a distance
e Gestion des pertes et vols d'appareils
e Cas pratique : scénario d'urgence et action rapide via Intune

6 Monitoring et reporting

e Suivi de conformité, alertes et tableaux de bord
e Intégration avec Microsoft Defender for Endpoint
e Exercice : analyse de conformité et rapport d'inventaire

Pour plus d'informations : formation@synapsys-groupe.com

1490€ HT par participant

2 jours (14 heures)

Présentiel ou distanciel

Intra ou inter-entreprise

PUBLIC CONCERNE

e Personnes ayant un niveau
intermédiaire en IT

e Administrateurs systémes et
réseaux souhaitant gérer un
environnement mobile
(terminaux et applications)

PRE-REQUIS

e Compréhension des principes de
sécurité mobile

e Connaissances de base en
gestion des périphériques
mobiles

e Capacité a administrer un
environnement mobile et a gérer
I'inscription des terminaux et des
applications

OBJECTIFS PEDAGOGIQUES

¢ Comprendre les modes
d’enrélement adaptés aux
environnements mobiles

o Déployer des stratégies de
sécurité et de conformité pour
iOS et Android

o Gérer les applications mobiles
en entreprise (déploiement,
mise & jour, permissions)

e Séparer les usages
professionnels et personnels
pour garantir la conformité
RGPD

o Réagir rapidement aux
incidents via des actions a
distance

e Suivre I'état des terminaux et
améliorer la gestion mobile grace
au reporting

Www.synapsys-groupe.com/formations/
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